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Vivim en un mon
Interconnectat

Més del 50% de las compres electroniques es fan per dispositius mobils.

Poblacions del mén: 1. Facebook, 2. Xina, 3. India, 4.TenCent, 5. WhatsApp, 6. Google+, 7.
Linkedin, 8. USA, 9. Instagram, 10. Twitter.

Més del 50% de la poblacid és menor de 30 anys.

53% dels nascuts després del 2000 preferiria perdre I'olfacte abans que la tecnologia.
Existeixen més individus amb un mobil que amb un raspall de dents.

90% de les persones accepten consell de compres d'altres compradors (xarxes socials).
Cada minut es pugen aYoutube 72 minuts de videos.

Si Wikipedia fos un llibre tindria 2.250.000 pagines.

La gent de NY va rebre un tweet sobre un terratremol a la costa oest 30 segons abans de
sentir-ho.

Al 2015 la mitjana d'atencio d'un ésser huma = 7 segons, la d’un peix d’or (carpa dorada) = 8
segons.

http://www.socialnomics.net/2015/01/26/social-media-revolution-2015/



Que significa
Seguretat,
Privacitat,
Intimitat en
aquest mon?

.



Accions vinculades a la
part essencial que
gestionem avui en dia
amb tot els dispositius
electronics:

DADES!



DADES + SIGNIFICAT = INFORMACIO
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PERO... AVUI EN DIATOT VA MOLT RAPID!
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Aquesta informacio pot tenir valor i
ser privada (intima) o d'acces restringit

Per tant es necessari protegir-la

Hem de mantenir la seva confidencialitat,
Integritat i disponibilitat

B. Malinowski, (expert en antropologia social)

afirma que la seguretat és una de las 7 necessitats
basiques que ha de satisfer 'esser huma.




;Que es un Problema de Seguretat de la Informacio?

Tot allo que compromet la
seva integritat o privacitat

Allo que permet fer un mal Allo que permet I'acceés a
Us del dispositius electronics recursos/informacio sense el
ifo recursos informatics permis corresponent

Allo que impedeix I'acceés a
recursos legitims




Vulnerabilitats

BUQS-EXpIOits




La tecnologia té errors i | ‘ésser huma és ‘curios’.

Es (molt) facil fer-ho.

No n’hi ha consciéncia del delicte.
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Prestem prou atencio a la nostra informacio?
How HACK-FRIENDLY s your

PASSWORD?

Maintaining your online security is imperative in today's q"‘."; d "'?ﬂ H
era. Over 8 Milllon Americans were victims of identity theft .:q:l | l

How safe are you? 6 1
CHARACTERS CHARACTERS . .
Nos:MBOL ONES:MBOL Slm I |ar 2012_14
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http://www.lifelock.com/education/computers-and-technology/infographic-protecting-password/



Prestem prou atencio a la nostra informacio?

") | Know Where Your Cat Lives
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Exemples? Catalunya pateix Atacs Cibernetics?

La Vanguardia (13-14/11/2014, 18:28h): El mapa de ataque a los servidores de la
Generalitat en el gN.
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| el 6 de juny?

Digital Attack Map Top daily DDoS attacks worldwide

June s 2015
Showing All Countries
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La Vanguardia (6/6/2015): Masivo ciberataque chino
Los hackers roban los datos de cuatro millones de
funcionarios de EE.UU.
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# COUNTRY
COUNTRY B3 United States
Vietnam

© ATTACK ORIGINS
#

1<)

France

1=+ iW

United States Russia

Russia

|

Philippines
Singapore
Hong Kong
Cyprus
Liechtenstein
Saudi Arabia

Bulgaria
Brazil
Netherlands
India

- B R
THAN

Germany
South Korea

n
B
0
I
4
3
2
2

© ATTACK TYPES
@ SERVICE

@ telnet
© LIVE ATTACKS https
TIMESTAMP ORGANIZATION LOCATION | d LOCATION SERVICE
2015-06-18 09:47:41.80 FPT Telecom Company Ho Chi Minh City, 118.68.178.119 Seattle, United States telnet
20150618 03:47:41.81  FPT Telecom Company Ho Chi Minh City, 11868.178.119  Seattle; United States telnet http-alt
2015-06-18 09:47:42.04  Comcast Cable Provo, United States 17452.848 Kirksville, United States  unknown b
2015-06-18 09:47:4238  N/A unknown, Brazil 177.220.201.47 Seattle, United States telnet .

microsoft-ds

201506-18 09:47:43.02  Dominio BR Consultoria em Rio De Janeiro, Brazil 201.49.209.174 Dallas, United States radmin- csd-mgmt-
201506-18 09:47:43.38  China Education and Beijing, China 210.36.149.34 unknown, Mil/Gov microsoft-
2015-06-18 09:47:43.73 ChinaNet Guangdong Guangzhou, China 1411998225 Kirksville, United States telnet

[ AT AT




Casos Mediatics

: - MANNING SUPPORT NETWORK
B ra d I ey M a n n I n g (a ra C h e | S e a )l Va Not one more day in prison for WikiLeaks whistle-blower Chelsea (formerly Bradley) Man

. . 7 . MANNING'S STORY OURWORK  PRESS RESOURCES STORE CONTAC
ser soldat i analista de I'exercit
EUA Va filt fitats d PRESIDENT OBAMA,

L PARDON PRIVATE MANNING

documents CIaSSIflcats (guerra BECAUSE THE PUBLIC ULB[RV[HHH NUI!I/\NIJWH]SII[UL(I‘NH{BU[S RVE PR
d’Afganistan i d'Iraq). Condemnat a ok
35 anys + I'expulsié amb deshonor
de I'Exércit.

Pardon Private
s Manning campaig
¥ launched!

FEATURED UPDATES

PVT Chelsea Manning tells Update 12/14/13: Chelsea's
| 4 TIME Magazine what she's fourth birthday behind

Inici de Wikileaks.

Edward Snowden (1983) consultor TOP SECRET/SH/ORCON/NORGRN_ ¢ otma . ——r
( ) ny, 11 i S"(:ullloocio ‘% YD H:m v:al

tecnologic nord-america,
informant, ex-empleat de la CIA/ )
NSA. Salari d'uns 200.000 dolars. PR . o e 3

assinn PRISM Collection Details § ‘_/'j*/'s_""/

It varies by provider. In general:

* E-mail
Juny 2013: fa publics (The Guardian i i et §:dd°°°e
The Washington Post), documents e i - s g
classificats (alt secret) sobre it e
programes espies /vigilancia de S:'léif;_ (;;SIRLN'fkgdylg

ciutadans de la NSA (programa
PRISM/XKeyscore).
Ara en asil a Russia.

Complete list and details on PRISM web page:
Go PRISMFAA TOP SECRET/SI//ORCON/NOFORN




El Pais: Un ataque informatico paraliza Sony
Pictures (25/11/14)

La division de cine del gigante japonés pide a los
empleados que no accedan a sus ordenadores

* Sony tarda seis dias en avisar de una colosal brecha
de seguridad

e  “Elmundo se llenara de miedo”

El Pais: Wikileaks publica los documentos
pirateados a Sony (15/3/15)

* Assange lo justifica porque es informacion

"noticiosa, que pertenece al dominio publico"

« Dimite la jefa de Sony Pictures tras el escandalo de
los *emails’ robados
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Por kaOx y Piker

El Mundo (19/5/08): Detenidos en
Espana cinco de los 'hackers’
mas activos del mundo, dos de

ellos menores
SON LOS AUTORES DEL ATAQUEA LA
PAGINA DE IZQUIERDA UNIDA

kaOx, an0de, xarnuz, Piker

La Razdn (28/6/2012): EI ERE del

PSOE afectara a mas de 180

trabajadores

* Los cercanos a la jubilacion y los de
menor edad, primeros en la lista. Ferraz
cargara cuotas extra a los militantes

poseidon:~ § uname -a;i
2.6.18.2-34-default #1 sMP M
x86_64 x86_64 x86_64 GNU/Linux
uid=0(root) gid=0(root) groups=0(root)
root
Sat Mar 1 21:06:17 CET 2008
poseidon:~ #

* Dosde ellos son hermanos y otros dos
tienen sélo 16 afos. Vivian en Sabadell,
Burgos, Malaga y Valenciay se
coordinaban a través de Internet
Habian atacado mas de 21.000 paginas y
ocupaban el 5° puesto en un ranking
mundial

El Pais (2/7/12): La ministra de
Empleo difunde datos
confidenciales sobre el ERE del

Fotomontaje insertado por los
'hackers'en la pagina web de |U
pocos dias antes de las
elecciones generales del gM

PSOE Ll P4

* Latitular de Empleo remitié a un . —
diario un informe interno del ERE eiorac
socialista
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(1) Tractar tots els arxius adjunts que arriben per correu-e com a
sospitosos: no obrir-lo. Si ens interessa, contactar amb el
remitent i obtenir més informacio. Tenir activat I’

(2) No seguir els enllagos que venen amb un correu-e o en
comptes de xarxes socials (no fer clic). Possibilitat de

€) el programari dels dispositius amb regularitat.

(4) programari que NO es faci servir. Si no es
necessita tecnologies com Flash, Java o Silverlight inhabilitar-
les.




(5) Tenir de les dades tant a nivell local com
al nuvol (disc dur extern + copia en Dropbox, Drive,
SkyDrive,...). Després sempre desconnectar el disc dur extern.

(6) personal per correu-eg,
WhatsApp, FB, SMS... (numeros de targetes, paraules claus,
identificacio, etc). Buscar alternatives.

(7) Esrecomanable instal-lar als ordinadors un i
fer servir (no la mateixa per a tot si
és possible i amb una combinacié de a-zA-Zo-9.-_!=).

(8) Canviar la paraula clau de la wifii la d'accés al router de casa
(no deixar la que porta per defecte i demanar que estigui
activat la seguretat WPA ire-WER).




(9) Peraconnexions amb el navegador al Banc, Compres, o quan
introdueixo informacio privada (paraula clau per exemple)
(https + cadenat del
navegador tancat).

(10) No realitzar compres o introduir informacio privada en
pagines no clarament identificades o de reputacio dubtosa i
pagar amb targeta (tenir activat sempre la doble verificacio de
la compra —N° addicional, SMS, ...).

(11) Siguardem informacio molt confidencial a I'ordinador:
valorar guardar-la




A mes a Dispositius Mobils:

(12) Anar amb molt de compte amb la
Evitar fer qualsevol cosa amb informacio
sensible des d'aquestes connexions.

(13) Tenir de fons valides.

(14) que NO es coneguin o de fons no
conegudes (mirar en Google p.e. abans) ja que el risc de
introduir un malware es molt alt.

(15) Compte amb els formularis que s‘'omplen a internet (els
dispositius mobils son especialment atacats).

(16) Fer servir alguna App per en cas de
robatori i guardar sempre I'IME (*#06#) per a bloquejar-ho a
traves de l'operador.




(®) Conclusions



Tots els materials, enllacos, imatges, formats, protocols, referéncies i informacio utilitzada en aquesta presentacio son
propietat dels seus respectius autors, i es mostren amb fins didactics i sense anim de lucre, excepte aquells que sota llicéncies
d'Us o distribucio lliure, cedides ifo publicades per a tal fi. (Articles 32-37 de la llei 23/2006, Spain)

Sota cap motiu s'han de repetir accions, exemples o qualsevol altra activitat com les mostrades en aquesta presentacio ja que
es pot incorrer en activitats delictives i/ o punibles.



