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Vivim en un món 
interconnectat 

Més del 50% de las compres electròniques es fan per dispositius mòbils. 

Poblacions del món:  1. Facebook, 2. Xina, 3. Índia, 4.TenCent, 5. WhatsApp, 6. Google+, 7. 
Linkedin, 8. USA, 9. Instagram, 10. Twitter. 

Més del 50% de la població és menor de 30 anys. 

53% dels nascuts després del 2000 preferiria perdre l’olfacte abans que la tecnologia. 

Existeixen més individus amb un mòbil que amb un raspall de dents. 

90% de les persones accepten consell de compres d’altres compradors (xarxes socials). 

Cada minut es pugen a Youtube 72 minuts de vídeos. 

Si Wikipedia  fos un llibre tindria 2.250.000 pàgines. 

La gent de NY va rebre un tweet sobre un terratrèmol a la costa oest 30 segons abans de 
sentir-ho. 

Al 2015 la mitjana d’atenció d’un ésser humà = 7 segons, la d’un peix d’or (carpa dorada) = 8 
segons. 

http://www.socialnomics.net/2015/01/26/social-media-revolution-2015/ 



Què significa 
Seguretat, 
Privacitat, 
Intimitat en 
aquest món?  



Accions vinculades a la 
part essencial que 
gestionem avui en dia 
amb tot els dispositius 
electrònics: 

DADES! 



Privacitat 

Privacitat 

Privat 

DADES   +   SIGNIFICAT = INFORMACIÓ  

Intimitat 

Lleis que 
regulen el seu 

ús 

Restringit 

Lliure/Obert 



PERÒ...  AVUI EN DIA TOT VA MOLT RÀPID! 

GENEREM, INTERCANVIEM , EMMAGATZEMEN    
INFORMACIÓ 



Aquesta informació pot tenir valor i  
ser privada (íntima) o d'accés restringit 

Per tant es necessari protegir-la 

B. Malinowski, (expert en antropologia social) 
afirma que la seguretat és una de las 7 necessitats 
bàsiques que ha de satisfer l’esser humà. 

Hem de  mantenir la seva confidencialitat, 
integritat i disponibilitat 



Tot allò que compromet la 
seva integritat o privacitat 

Allò que permet l'accés a 
recursos/informació sense el 

permís corresponent 

Allò que impedeix l’accés a 
recursos legítims 

Allò que permet fer un mal 
ús del dispositius electrònics 

i/o recursos informàtics 

¿Què es  un Problema de Seguretat de la Informació? 



¿Com es veu tot allò en els dispositius? 



¿Perquè passa? La tecnologia té errors i l ‘ésser humà és ‘curiós’. 

És (molt) fàcil fer-ho. 

No n’hi ha consciència del delicte. 

Fer mal 

Alterar, 
tergiversar o 

esborrar 
informació 

Denegar servei 

Fer mal a la 
imatge pública 

Motius 
Personals 

Venjança, odi 

Broma, Jocs, 
Innocència 

Lluir-se i 
presumir 

Desconeixement 

Motius 
Econòmics 

Robar informació 

Xantatge, Fraus 

Serveis (Bots, 
DDoS,...) 

Motius 
Socials 

Fonaments 
Polítics 

Terrorisme 

Síndrome R. 
Hood, TP, AE 



http://www.lifelock.com/education/computers-and-technology/infographic-protecting-password/ 

Similar 2012-14 

Prestem prou atenció a la nostra informació? 



Prestem prou atenció a la nostra informació? 

http://iknowwhereyourcatlives.com 



Exemples? Catalunya pateix Atacs Cibernètics? 

La Vanguardia (13-14/11/2014, 18:28h): El mapa de ataque a los servidores de la 
Generalitat en el 9N. 



I el 6 de juny? 

http://www.digitalattackmap.com/#anim=1&color=0&country=ALL&list=0&time=16602&view=map 

La Vanguardia (6/6/2015): Masivo ciberataque chino 
Los hackers roban los datos de cuatro millones de 
funcionarios de EE.UU. 



I Avui? 

http://www.digitalattackmap.com/#anim=1&color=0&country=ALL&list=0&time=16602&view=map 



http://map.ipviking.com/ 

I Avui? 



Casos Mediàtics 

Bradley Manning (ara Chelsea), va 
ser soldat i analista de l’exercit 
EUA. Va filtrar grans quantitats de 
documents classificats (guerra 
d’Afganistan i d’Iraq). Condemnat a 
35 anys + l'expulsió amb deshonor 
de l'Exèrcit. 
 
Inici de Wikileaks. 

Edward Snowden (1983) consultor 
tecnològic nord-americà, 
informant, ex-empleat de la CIA/ 
NSA. Salari d'uns 200.000 dòlars. 
 
Juny 2013: fa públics (The Guardian i 
The Washington Post), documents 
classificats (alt secret) sobre 
programes espies /vigilància de 
ciutadans de la NSA (programa 
PRISM/XKeyscore).  
Ara en asil a Rússia. 



Casos Mediàtics 

El País: Un ataque informático paraliza Sony 
Pictures (25/11/14) 
La división de cine del gigante japonés pide a los 
empleados que no accedan a sus ordenadores 
• Sony tarda seis días en avisar de una colosal brecha 

de seguridad  
• “El mundo se llenará de miedo”  

El País: Wikileaks publica los documentos 
pirateados a Sony (15/3/15) 
• Assange lo justifica porque es información 

"noticiosa, que pertenece al dominio público" 
• Dimite la jefa de Sony Pictures tras el escándalo de 

los ‘emails’ robados  



Casos Mediàtics: Espanya El Mundo (19/5/08): Detenidos en 
España cinco de los 'hackers' 
más activos del mundo, dos de 
ellos menores 
SON LOS AUTORES DEL ATAQUE A LA 
PÁGINA DE IZQUIERDA UNIDA 
• … 
• Dos de ellos son hermanos y otros dos 

tienen sólo 16 años. Vivían en Sabadell, 
Burgos, Málaga y Valencia y se 
coordinaban a través de Internet 

• Habían atacado más de 21.000 páginas y 
ocupaban el 5º puesto en un ránking 
mundial 

Fotomontaje insertado por los 
'hackers' en la página web de IU 
pocos días antes de las 
elecciones generales del 9M 

La Razón (28/6/2012): El ERE del 
PSOE afectará a más de 180 
trabajadores  
• Los cercanos a la jubilación y los de 

menor edad, primeros en la lista. Ferraz 
cargará cuotas extra a los militantes 

El País (2/7/12): La ministra de 
Empleo difunde datos 
confidenciales sobre el ERE del 
PSOE 
• La titular de Empleo remitió a un 

diario un informe interno del ERE 
socialista 



Recomanacions? 

(1) Tractar tots els arxius adjunts que arriben per correu-e  com a 
sospitosos: no obrir-lo. Si ens interessa, contactar amb el 
remitent i obtenir més informació. Tenir activat l’antivirus 
sempre. 

(2)  No seguir els enllaços que venen amb un correu-e o en 
comptes de xarxes socials (no fer clic). Possibilitat de Phishing o 
explotació de vulnerabilitats (p.e. cryptoware). 

(3)  Actualitzar el programari dels dispositius amb regularitat.  

(4)  Desinstal·lar programari que NO es faci servir. Si no es 
necessita tecnologies com Flash, Java o Silverlight inhabilitar-
les.  



Recomanacions? 

(5) Tenir còpia de seguretat  de les dades tant a nivell local com 
al núvol (disc dur extern + còpia en Dropbox, Drive, 
SkyDrive,...). Després sempre desconnectar el disc dur extern. 

(6)  NO donar mai cap informació personal per correu-e, 
WhatsApp, FB, SMS... (números de targetes, paraules claus, 
identificació, etc). Buscar alternatives. 

(7)  És recomanable instal·lar als ordinadors un tallafoc personal i 
fer servir paraules claus de 10 dígits (no la mateixa per a tot si 
és possible i  amb una combinació de a-zA-Z0-9.-_!=).  

(8)  Canviar la paraula clau de la wifi i la d’accés al router de casa 
(no deixar la que porta per defecte i demanar que estigui 
activat la seguretat WPA i no WEP).  



(9) Per a connexions amb el navegador al Banc, Compres, o quan 
introdueixo informació privada (paraula clau per exemple) 
verificar que es fa servir accessos segurs (https + cadenat del 
navegador tancat).  

(10)  No realitzar compres o introduir informació privada en 
pàgines no clarament identificades o de reputació dubtosa i  
pagar amb targeta (tenir activat sempre la doble verificació de 
la compra –Nº addicional, SMS, ...). 

(11)  Si guardem informació molt confidencial a l’ordinador: 
valorar guardar-la xifrada. 

Recomanacions? 



A més a Dispositius Mòbils: 

(12) Anar amb molt de compte amb la connexió a Wifis obertes 
(“públiques”). Evitar fer qualsevol cosa amb informació 
sensible des d’aquestes connexions. 

(13) Tenir actualitzat el programari i el antivirus de fons vàlides.  

(14)  Evitar carregar aplicacions que NO es coneguin o de fons no 
conegudes (mirar en Google p.e. abans) ja que el risc de 
introduir  un malware és molt alt.  

(15) Compte amb els formularis que s’omplen a internet (els 
dispositius mòbils són especialment atacats).  

(16) Fer servir alguna App per esborrar (localitzar) el TE en cas de 
robatori i guardar sempre l’IME (*#06#) per a bloquejar-ho a 
través de l’operador. 

Recomanacions? 



Conclusions 



Tots els materials, enllaços, imatges, formats, protocols, referències i informació utilitzada en aquesta presentació són 
propietat dels seus respectius autors, i es mostren amb fins didàctics i sense ànim de lucre, excepte aquells que sota llicències 
d'ús o distribució lliure, cedides i/o publicades per a tal fi. (Articles 32-37 de la llei 23/2006, Spain) 
Sota cap motiu s'han de repetir accions, exemples o qualsevol altra activitat com les mostrades en aquesta presentació ja que 
es pot incórrer en activitats delictives i / o punibles. 


